FUNDACION AGUA GRANADA IV EDICION DEL SEMINARIO PERMANENTE

INFORME QUE REDACTA EL COORDINADOR DE LA IV EDICION DEL SEMINARIO
PERMANENTE DE LA FUNDACION AGUA GRANADA CON EL TEMA DE “AMENAZAS
DE LOS SISTEMAS DE ABASTECIMIENTO DE AGUA”, D. JUAN ANTONIO GARCIA
SISTAC, SOBRE DESARROLLO DEL CITADO SEMINARIO.

1. ANTECEDENTES

1.1

1.2.

Temas de las primeras ediciones del Seminario Permanente:
| Edicion: Economia y Agua
Il Edicién: Los recursos Hidricos en la provincia de Granada

lIl Edicién: La gestion de aguas pluviales. Tanques de tormenta

Justificacion del tema del seminario:

Después de la caida del Muro de Berlin y la desaparicion de la Union Soviética
desaparecen los equilibrios existentes de poder y las consiguientes estrategias en
seguridad. Todo esto, junto a la evolucidn de la situacion econdomica mundial ha ido
configurando un mundo globalizado con las correspondientes modificaciones

sociales y politicas.

Este escenario ha provocado vacios en las reglas de juego internacionales dando
pie a la creacion de grupos insurgentes y al terrorismo internacional que actian
perfectamente adaptados a las nuevas situaciones, basando su actuaciéon en la
sorpresa y consiguiendo iniciativas suficientes para ir siempre por delante de los
estados con sus organizaciones y medidas de seguridad, aprovechandose, a la vez,
de un grado de proteccion en base a la falta de informacién y a la imposibilidad de
generar medidas de seguridad que cubran todas las amenazas que pueden surgir.
Buena prueba de esto son los acontecimientos del 11-S, 11-M, 7-J etc. que generan

un cambio absoluto en las politicas de todos los estados que no volveran a ser igual.

La opinion publica no puede percibir los esfuerzos de los gestores de los sistemas
de abastecimientos de aguas. Este hecho provoca un aumento de preocupacion en
la poblacion que intuye los riesgos existentes en casi todas las areas que conforman

la seguridad humana. Sin embargo la realidad es bien diferente, pues los avances,
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concretamente en el campo del agua son importantes y como se va a observar en
las conclusiones del seminario, existe una gran preocupacion por estudiar estas
amenazas, crear protocolos de aplicacion y, por supuesto, aplicarlos, para
proporcionar un nivel mas alto de seguridad, y simultdneamente poner mas dificil la

posible accion violenta.

Por todo esto queda claro que existe motivo suficiente para realizar este seminario,

ya que:

1. El agua es imprescindible para cualquier tipo de vida y precisamente por esto
incumbe a todos los seres su cuidado y mantenimiento.

2. La Fundacion ha creado un seminario permanente para tratar temas
relacionados con el agua, entre los que se encuentran la sensibilizacion para su
cuidado, o la obligada sostenibilidad.

3. La proteccion del abastecimiento de agua es muy compleja, con espacios
numerosos, amplios y diferenciados, y aunque los actores implicados se
esfuerzan en conseguir un grado de proteccion adecuado, nunca podran quedar
satisfechos y siempre tendran que mantener el estudio permanente de la
amenaza para adaptar las medidas de seguridad, y de esa forma mejorar el

aseguramiento de la calidad de estas infraestructuras criticas.

Por este motivo, cuando me propusieron que presentase un proyecto de seminario,

no tuve ninguna duda en el tema de trabajo.

Por lo tanto el Seminario sobre las amenazas de los sistemas de abastecimientos de
agua tiene la finalidad de analizar las posibles deficiencias de estos sistemas de

abastecimiento desde el prisma de la proteccion contra amenazas de cualquier tipo.

Se programé de forma que en primer lugar se realizase el analisis y estudio de las
amenazas con medios NBQ dirigidas a recursos criticos en general, y concretamente
en este caso, a los sistemas de abastecimiento de aguas, y en segundo lugar,
analizar los protocolos de proteccién y seguridad existentes en el ambito de los
sistemas gestionados por la empresa de Granada y los que serian aconsejables

aplicar para satisfacer el nivel de seguridad minimo exigible.

Para esto el lugar elegido ha sido el Centro de Interpretaciéon del Agua de la
Fundacién Agua Granada. El tema de estudio es denso y complejo, y, como

siempre, el tiempo posible es escaso. Por este motivo, creo que es un acierto la
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1.3.

eleccién para desarrollar este Seminario, porque su entorno invita a la concentracion
y al debate profundo, inspirados en uno de los sistema de abastecimiento de agua
mas antiguo, perfecto y sencillo que se mantiene hoy en dia en Espafa.

Indudablemente la composicion de la mesa podia haber sido mas numerosa y haber
incluido mas instituciones con conocimiento sobre el tema del seminario. Sin
embargo creo que ha sido positivo no ampliarla, pues la participacion conseguida
reune, el equilibrio entre gestion, mantenimiento, proteccién, ciencia y tecnologia,
por un lado; y por otro la compensaciéon entre la experiencia de los técnicos y

analistas sobre NBQ y los de seguridad de estos sistemas.

Programa del seminario
Titulo: “Andlisis de las Amenazas en los Sistemas de Abastecimiento de Aguas”

Lugar, fecha y hora: En las instalaciones de la Fundacion Agua Granada, Carmen
Aljibe del Rey (Plaza Cristo de la Azucena, s/n. 18010 Granada), el dos de marzo
entre las 09.00 y las 14.00 horas

Metodologia: Se organizard una mesa redonda a puerta cerrada con representantes
de los organismos descritos en el punto 2, para desarrollar cuatro ponencias y
posteriormente, a través del debate entre los asistentes se pueda llegar a sefalar
posibles lagunas en los protocolos de proteccidn de estos sistemas en funcién de los

medios analizados.
Programa
Ponencias

09.00-09.30 Introduccioén al tema y los objetivos a alcanzar. Presentacion de la

composicion de la mesa. Coordinador del Seminario

09.30-10.00 Ponencia sobre “Analisis de la amenaza quimica a sistemas de
captacion, potabilizacion y conduccion de aguas de consumo”. Jefe del

Departamento de Defensa Quimica de la EMDNBQ

10.00-10.30 Ponencia sobre “Analisis de la amenaza biolégica a sistemas de
captacion, potabilizacidn y conduccidn de aguas de consumo”. Departamento de
Defensa Biolégica de la EMDNBQ
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11.00-11.30 Ponencia sobre “Analisis de la amenaza radiolégica a sistemas de
captacion, potabilizacion y conduccién de aguas de consumo”. Departamento de
Defensa Nuclear de la EMDNBQ

11.30-12.25 Ponencia sobre “Situacion actual de los protocolos de seguridad en el

proceso de gestion de abastecimiento del agua”.

13, Seguridad en &reas de captacion del agua. Subdirector De la Escuela de
Ingenieros de Caminos, Canales y Puertos

22, Seguridad preventiva en depuracion, potabilizacion y conduccion, Compafias
privadas y FCS. Director de Seguridad de AGBAR

32. Implementacion de planes de seguridad del agua en redes de abastecimiento y
Su repercusion en la aplicacion de nuevas técnicas analiticas. Director de I1+D+i de

Labaqua-Interlab

43, Acciones ante evidencias de contaminacion. Director de Calidad del Agua de

AGBAR — no se pudo desarrollar debido a que el ponente no pudo asistir -
Debate
12.30-14.00 Debate

14.00-14.30 Lectura de conclusiones y clausura del Seminario

2. ASISTENCIA

2.1. Como se puede deducir de los puntos 2.2. y 2.3. la respuesta institucional de los
organismos invitados fue positiva, presentando a los responsables relacionados con

la seguridad de estos sistemas en la provincia de Granada.

Lo mismo sucedié con las empresas responsables de la gestion del agua, que no
solo acudieron de la empresa granadina sino que también interes6 a los
responsables de seguridad y de la calidad del agua del grupo al que pertenecen —
Grupo AGBAR- con la participacion activa de los directores responsables de estas

areas.
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Desde el ambito cientifico-universitario, la participacion y representacion también fue
de maximo nivel acudiendo cientificos de reconocido prestigio con largo historial y

experiencia en temas del agua.
2.2. Instituciones y Empresas representadas en el seminario

Fundacion Agua Granada

EMASAGRA

Grupo Aguas de Barcelona

Laboratorios Labaqua-Interlab

Universidad de Granada
Escuela Técnica Superior de Ingenieros de Caminos, Canales y Puertos
Instituto Universitario del Agua

Subdelegacion de Gobierno de Granada
Guardia Civil de Granada
Policia Nacional de Granada

Mando de Adiestramiento y Doctrina del ET
Direccion de Investigacion, Doctrina, Organica y Materiales
Escuela Militar de Defensa NBQ

2.3. Lista de personas que asistieron al seminario

2.3.1. AGBAR

2.3.1.1. D. José Ireneo Lopez Rodriguez. Jefe de Seguridad Corporativa

2.3.1.2. D. Honorio Alegre de la Iglesia. Director técnico operativo Dep. Seguridad
2.3.2. LABAQUA-INTERLAB

2.3.2.1. D. Guillermo Pascual Gisbert. Director General

2.3.2.2. D. Vicente Catalan Cuenca. Director de |1+D+i

2.4. EMASAGRA

2.4.1. D. Ramiro Angulo Sanchez. Director General

2.4.2. D. José Maria Ogando Serrano. Director de Produccion
2.4.3.  D. Francisco Avila. Jefe de ETAP
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2.5. UGR

2.5.1. D. Jesus Gonzélez Lopez. Catedratico F. Farmacia. IUA. Dir. Sem, Permanente
2.5.2. D. Fernando Delgado Ramos: Dr. Subdirector de la Escuela de Ing. CCP. IUA
2.5.3. D. Ernesto Hontoria Garcia. Dr. Ingeniero de la Escuela de Ing. CCP. IUA
2.5.4. Dfia. Maria Victoria Martinez Toledo. Catedratica. F. Ciencias. IUA.

2.6. SUBDELEGACION DE GOBIERNO DE GRANADA
2.6.1. D. Pedro Simarro Picazo. Inspector Jefe. Seccion Informacién
2.6.2. D. José Manuel Diaz Gémez. Cap. Guardia Civil. Jefe Grupo de Informacion

2.7. MADOC

2.7.1. D. Mariano Moro Juez. COR. Dir. EMDNBQ

2.7.2. D. Juan Domingo Alvarez. TCOL. Jefe Dep. Defensa Quimica.
2.7.3. D. Alberto Cique Moya. CTE. Jefe Dep. Defensa Bioldgica
2.7.4. Dfia. Angeles Diego Martin. CTE. Jefe Dep. Defensa Nuclear

2.8. FUNDACION AGUA GRANADA

2.8.1. D. Arcadio Ortega Muiioz. Director de la Fundacion

2.9. COORDINADOR

2.9.1. D. Juan Antonio Garcia Sistac

3. DESARROLLO

3.1. Inauguracion: Estuvo presidida por el Director de la Fundaciéon Agua Granada, el Sr.
D. Arcadio Ortega, que después de dar la bienvenida a todos los presentes dio la
palabra al director del Seminario Permanente, Dr. D. Jesus Gonzélez Lopez, el cual
enmarcé el ambiente del tema elegido dentro de los objetivos del Seminario
Permanente, dando paso al coordinador de la edicion, Sr. D. Juan Antonio Garcia
Sistac, que después de justificar el tema y presentar a los asistentes, inicid la

introduccion de las exposiciones presentando al primer ponente.
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3.2. Fase de exposiciones

3.2.1. El primer ponente fue D. Juan Domingo Alvarez, jefe del departamento de defensa
guimica de la EMDNBQ con la ponencia “Los agentes quimicos de guerra y el agua
potable”.

Inici6 su exposicion hablando sobre el ciclo del agua potable, siempre desde el
ambito de empleo militar, y, dentro de las diferentes fases del ciclo, las amenazas y
vulnerabilidades existentes desde el punto de vista de los agentes quimicos de
guerra, para posteriormente describir las caracteristicas esenciales de estos
agentes y su comportamiento en el medio hidrico.

Su argumento pas6 por describir los tipos de usos y exposicion del agua para el
estudio realizado, asi como los grupos de individuos que pueden provocar
contaminacion en medios hidricos.

Detall6 después las caracteristicas de un agente quimico para que pueda
conseguir ser considerado una amenaza, como la de poder ser obtenido en
cantidad suficiente, segun el medio para su dispersion; el grado de toxicidad; su
estabilidad para conseguir mantener su estructura y efectos; y su resistencia a la
oxidacion en el caso de que el medio de dispersion sea el agua.

Describio los factores y agentes que influyen en el comportamiento de un agente
guimico en medios gaseosos Yy liquidos. En el primer caso la evaporacion, la
temperatura, el viento o el oxigeno; y en el segundo, los oxidantes, la solubilidad, la
temperatura, el pH o el propio agua.

Definio los diferentes tipos de agentes quimicos, considerados de guerra para
luego realizar un estudio de cada uno de ellos, en base a las caracteristicas
descritas al principio y sus propiedades fisico-quimicas (como la hidrosolubilidad, la
presién de vapor, el coeficiente de reparto y de adsorcién en materia organica y la
constante de Henry), haciendo una comparativa entre ellos en los procesos de
volatilidad, hidrolisis, adsorcidn y bio-concentracion.

Después de este minucioso estudio llega a la conclusiéon de la gran dificultad que
podria tener cualquier grupo que quiera contaminar un sistema de abastecimiento
de aguas intencionadamente para producir bajas entre la poblacion, dependiendo
del area elegida para su aplicacion. Estas conclusiones, para evitar reiteraciones,

se incluyen todas en las conclusiones del seminario.
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3.2.2.

El ponente, a pesar de la claridad y orden de su exposicion, bastante completa, se

cifio al poco tiempo disponible.

A continuacién D. Alberto Cique Moya, jefe del departamento de defensa bioldgica
de la EMDNBQ fue el responsable de exponer la amenaza existente para los
sistemas de abastecimiento de agua desde la perspectiva de los agentes biol6gicos
con el titulo “Analisis de la amenaza biolégica a sistemas de captacion,
potabilizacion y conduccién de aguas de consumo”.

Inicia esta exposicion con un repaso de noticias en medios de comunicacion sobre
alertas sobre amenazas con agentes biolégicos en el mundo, asi como el estudio
de casos de aplicacién de este tipo de agresivos en los ultimos 60 afios.

El Sr. Ciqgue admite que en paises como Estados Unidos se ha aumentado la
vigilancia de los sistemas de abastecimiento de aguas a partir del 11-S, han
incrementado el niumero de muestreos diarios y el nimero de lugares donde se
realizan y han bloqueado los accesos a los caminos que se dirigen a los lugares de
abastecimiento.

Este tipo de amenaza no es nuevo ya que desde que se conocen las propiedades
de los agresivos, los seres humanos a lo largo de la historia los han aplicado como
arma, pues las consecuencias estratégicas en la industria y en la salud y en la
moral de la poblacion pueden ser definitivas.

Por supuesto que los dafios por agresivos biolégicos no tiene que proceder de la
accion de grupos terroristas, pues es frecuente los incidentes industriales a causa
de averias 0 mala gestion, o incluso acciones de sabotaje de procedencia interna.
Después de esta introduccion, el Sr. Cique se hace la pregunta ¢es susceptible el
sistema de aguas al sabotaje? Para responder a esta cuestion hace un analisis
estadistico de de técnicas de diseminacion realizadas desde el objetivo terrorista,
criminal, y otros.

Asi pues, entra en el estudio técnico de los agresivos, para conseguir analizar la
vulnerabilidad, desde la resistencia de los agentes biolégicos en agua, hace un
estudio comparativo del comportamiento de las bacterias, de los protozoos, virus y
de las toxinas en cuanto cantidad necesaria, a la supervivencia del agente en dias,
la estabilidad y su tolerancia al cloro.

Una vez conocidos estos parametros se hace la siguiente pregunta: ¢es posible

sabotear el sistema de aguas al sabotaje?, para responder a esto realiza un estudio

8
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3.2.3.

de diferentes partes del sistema de abduccion, tratamiento y distribucién del agua

desde la antigiiedad de la puesta en servicio, su capacidad maxima de tratamiento

en metros cubicos por dia y de las medidas de proteccion y de seguridad de sus
instalaciones.

Una vez estudiados los comportamientos de los agentes y las caracteristicas de las

instalaciones en general, el ponente analiza los escenarios potenciales de

actuacion y las consecuencias producidas, para lo cual incluye la capacidad
requerida al agente, el nUmero de personas expuestas y el numero de victimas
posibles, diferenciando los casos de una sociedad industrializada o no
industrializada, el tipo de clima y el consumo diario, incluyendo la cantidad ingerida.

Estos escenarios son aplicados a diferentes agentes biolégicos aportando datos

diferentes en funcién de la capacidad de reaccion de los agentes sociales

responsables de las diferentes administraciones que entran en juego ante un caso
de este tipo.

Para terminar realiza un analisis de la vulnerabilidad en funcion de la cantidad de

agente biolégico que es necesario estar aplicando en un volumen determinado de

agua durante el tiempo necesario para conseguir el dafio deseado.

En funcion de todo el estudio realizado el Sr. Cique propone una serie de

recomendaciones:

e Todas las instalaciones de captacion, tratamiento y distribucion de aguas de
consumo deben estar valladas, bien iluminadas y tener camaras de vigilancia y
detectores de movimiento.

o Monitorizacion en continuo de parametros fisico-quimicos.

o Evitar comunicacion de datos via Internet (mejora de seguridad informatica).

o Formacion del personal en seguridad y concienciacion.

Para terminar las exposiciones de los representantes de la Escuela Militar de
Defensa NBQ Dia. Angeles Diego Martin, jefe del departamento de defensa
nuclear de la EMDNBQ expuso sobre el “Andlisis de la amenaza radioldgica a
sistemas de captacion, potabilizacion y conduccion de aguas de consumo”.

Para empezar parte de una premisa que deja claro que el origen donde radica en el
presente el mayor riesgo de contaminacién por motivos radiolégicos esta en los
toxicos industriales no controlados y por otro lado, que la influencia de radiactividad

modifica el medio donde se aplica.
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3.2.4.

Para justificar esto hace un estudio de los casos de Chernobyl, Goiania (Brasil) y
Litvinenko, deduciendo que los accidentes industriales no influyen solo al agua sino
a todo el medio, incluyendo el agua, pero que el conocimiento de casos de
aplicacion intencionada de agentes radiol6gicos se circunscribe a casos dirigidos a
ambitos personales, como el caso Litvinenko.

Posteriormente realiza el andlisis de los diferentes elementos radiactivos, como el
uranio, polonio, torio etc. Desde la capacidad de los mismos para ser empleados
como armas ofensivas, en funcion a sus propiedades a través del agua. En muchas
ocasiones pueden ser mas aprovechados estos elementos desde su aspecto
guimico que el radiactivo.

La Sra. Diego concluyé que es posible su empleo a través del agua, pero poco
probable. Que la utilizacion de medios radiactivos pueden ser peligrosos para los
manipuladores de estos medios, y por lo tanto, bajo situaciones de estrés y poco
adiestramiento pueden provocar accidentes sufridos por las personas que lo estan
empleando. Y por ultimo, la posibilidad de empleo de ataque con estos elementos
muy dirigidos a objetivos muy concretos y limitados.

Una vez concluidas el bloque de exposiciones sobre todos los agentes susceptibles
de contaminar el servicio de abastecimiento de aguas, y las posibilidades de que
esto pudiese ocurrir de forma intencionada, continuamos estudiando el bloque de
medidas y protocolos de seguridad que disponen los sistemas de abastecimientos
de agua para protegerse de la accion de estos agentes, concretamente en el caso
de Granada, y por extension, aquellos servicios gestionados por el Grupo AGBAR.
Se debe aclarar que esta cuarta ponencia se habia dividido en la cuatro partes que
conforman el proceso del ciclo del agua. Por desgracia no pudimos contar con la
presencia de una de los ponentes previstos por la imposibilidad de viajar a

Granada.

La primera parte fue impartida por D. Fernando Delgado Ramos, Dr. Ingeniero de
Caminos, Canales y Puertos de la Universidad de Granada con el titulo “Seguridad
en el sistema de captacion de aguas de Granada”.

Antes de entrar en el tema de la exposicion describio el sistema de captacion de la
vega de Granada aportando los datos de estimacién de los recursos, capacidades,
situacion, balances anuales de rendimientos, aportaciones de los ultimos afios y la

calidad del servicio (conductividad, nitratos).

10
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3.2.5.

Ya, para llegar al estudio de la seguridad del sistema, explica las fuentes de

suministro de las diferentes estaciones de tratamiento con sus respectivas redes de

conduccion, para organizar el estudio por los recursos que alimentan cada una de

las estaciones.

De esta forma llega a la descripcién de los medios disponibles de proteccion de

cada recurso (embalse, contraembalse, manantial, canal, pozo, conduccién y

estacion) y los requerimientos de vigilancia de cada uno de ellos.

Para finalizar con unas conclusiones en base a fortalezas del sistema que se

indican a continuacion:

Fortalezas

e Existen mdltiples fuentes alternativas de suministro, lo que permite el
aseguramiento del abastecimiento en caso de contaminacion de alguno de sus
recursos

e La estacion de tratamiento dispone de tres lineas independientes

e El agua es de buena calidad de origen

e Altos caudales circulantes y tasas de renovacion, lo que dificulta la eficacia de

una contaminacion

Continué la exposicion D. José Ireneo LOpez Rodriguez, Jefe de Seguridad
Corporativa de Aguas Barcelona sobre el Plan de Seguridad del Operador del
grupo Aguas Barcelona.

Inicia la exposicién con un concepto que guia a la empresa en todo el proceso de
seguridad integrada con el resto de actividades, “la adopcion de medidas integrales
de seguridad debe ser un elemento estratégico para facilitar el desarrollo de las
actividades del negocio y contribuir a su éxito”.

Como principio, las politicas de seguridad se integran en los objetivos generales del
Grupo: Proteger la seguridad de las personas, activos, informacion y la imagen del
grupo de los riesgos naturales, técnicos y de terrorismo.

Comporta normas preventivas, técnicas y organizativas y no solo define e
implementa estos objetivos sino que abarca la sensibilizacion y la formacién de los
empleados. Estas normas se integran en todos los centros e instalaciones del
grupo y se evallan regularmente los niveles de seguridad.

Para llevar a término esto se ha estudiado los riesgos, amenazas Yy
vulnerabilidades del sector agua en la nueva era de la globalizacién, para luego

11
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3.2.6.

revisar los niveles de gestidn liderazgo y responsabilidades, debiendo provocar un
cambio cultural hacia la seguridad en los departamentos de operaciones.

Se ha evaluado y analizado las infraestructuras fisicas y logicas del sistema en
todo el ciclo, definiendo y describiendo cada instalacion del grupo para su
desarrollo en seguridad. Se han implantado los aspectos de gestion, politicas de
seguridad y procedimientos en los sistemas de suministro.

Todo esto se ha incluido en documentos de seguridad especializados para la
gestion de incidencias con la definicion de roles de actuacion e implantacion de
operativas y protocolos de trabajo, incluyendo los simulacros. Y todos ellos han
constituido un documento marco como “Plan Integral de Seguridad” y el compendio

de los Planes Integrales de Seguridad forma el Plan de Seguridad del Operador.

La ultima parte de la ponencia fue impartida por D. Vicente Catalan Cuenca,
director de 1+D+i de LABAQUA-INTERLAB.

Aunque la presentacion prevista analizaba todo lo concerniente a la finalidad del
seminario desde el punto de vista de la gestion desarrollada por estos laboratorios,
prefirié eliminar la introduccidn que reiteraba aspectos que de alguna forma ya se
habian descrito anteriormente, como que es el terrorismo quimico y biologico
(bioterrorismo); repaso histérico de algunos hechos utilizando algun tipo de agente
de este tipo; la clasificacion de todos los tipos de agentes quimicos y biolégicos; o
las rutas de exposicion.

De forma que pasd directamente a su exposicidon titulada “Implementacién de
planes de seguridad del agua en redes de abastecimiento y su repercusion en la
aplicacion de nuevas técnicas analiticas”, que inicia con la evaluacién y la gestidon
del riesgo sanitario en aguas de consumo.

De las dos opciones existentes para atacar un abastecimiento, los fisicos a redes
de suministro e instalaciones y la contaminacion del agua distribuida es la segunda
la que influye directamente a estos laboratorios y es sobre este tema sobre el que
va a desarrollar su conferencia, pues los laboratorios de analisis clinicos deben ser
los centinelas de los actos bioterroristas y deben estar lo mas préximos a los
sistemas por lo que se necesita una red de laboratorios de respuesta al
bioterrorismo, para disponer de la primera respuesta a nivel local.

El procedimiento que estan empleando estos laboratorios se basa en el desarrollo

de acciones coordinadas y complementarias dirigidas al:

12



FUNDACION AGUA GRANADA IV EDICION DEL SEMINARIO PERMANENTE

Conocimiento
Prevencion
Caracterizacion
Analisis
Respuesta
Remedio

Al desarrollar estas actividades nos damos cuenta que abarca todas las acciones
necesarias para realizar una buena gestion y que se avanza rapidamente en la
legislacion que obliga a las administraciones responsables a aplicar buenas
medidas de proteccion.

Para llevar a cabo el conocimiento se aplica el RD 140/2003, ya desfasado, para el
analisis de muestras tomadas en las salidas del tratamiento y en la red de
distribucién y grifo del consumidor. Se propone modificarlo hacia los Planes de
Seguridad del Agua (PSA) ya implantados por grandes empresas del sector, en
estos PSA se estudian los recursos, las etapas de tratamiento y la distribucion y
grifo del consumidor para evaluar y gestionar de forma global el riesgo sanitario.

La prevencion se basa en los PSA, y estos a su vez en la aplicacion del Plan de
Calidad. ISO 22000, ademas del empleo de una metodologia que comprometa a
todos (administracion ambiental y sanitaria, gestores y consumidores). Divide en
etapas (Preliminares, evaluacion del riesgo, planes de prevencion del riesgo y
gestion y verificacion) toda la metodologia aplicada describiendo las acciones de
cada una.

La caracterizacion consiste en la recoleccion de informacion del lugar en que se

sospecha un incidente de contaminacién, e incluye la investigacion del terreno y
analisis de campo y la toma de muestras, y esta parte junto con el analisis es
donde el laboratorio desarrolla la mayor parte de su actividad.

Posteriormente se realiza el preceptivo andlisis con la exigencia de ciertos
controles de calidad de los laboratorios, personal y medios empleados, de forma
gue aparecen los Centros de Control Operativos distribuido en tres niveles con
diferentes responsabilidades en cada uno. Aqui aparece un concepto basico para
todo el proceso, la recepcion en tiempo real de datos de calidad.

Describe el Sr. Catalan los servicios que su empresa oferta, los ambientales y
analiticos (Sdlidos y residuos; Calidad del Aire; Ciclo integral del Agua), y la
localizacion geogréfica de sus laboratorios, el equipo humano que lo trabaja y la

tecnologia empleada, consiguiendo un sistema de gestibn de muestras, gran
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3.3.

capacidad analitica y rapidez en la obtencion de resultados. Posee 10
acreditaciones de la Entidad Nacional de Acreditacion, dos certificaciones 1ISO 9001
e 1ISO 14001, asi como siete homologaciones.

Por otro lado es marca para la presentacion de servicios y productos para la
aplicacion de la calidad en los laboratorios de ensayo, y clara determinacion hacia
el 1+D+i en contaminantes organicos, olfatometria, sistemas rapidos de diagndstico
molecular.

En cuanto a la respuesta, la metodologia define una cadena de mando para evitar
confusiones y deben estructurarse las interacciones entre suministro de agua y
salud publica.

Para la remediacion se deben establecer planes de emergencia con varias

alternativas e incluso prever un largo desabastecimiento.

Fase de debate: Esta fase estaba acotada a una hora y media, en funcion del
grado de participacion y de las ideas que pudieran surgir, sin embargo las
previsiones quedaron mas bajas que la realidad, por lo que hubo que modificar el
horario y atrasar la clausura del seminario.

El primer tema en presentarse fue la inquietud sobre los tiempos de deteccion y
reaccion, esenciales para evitar cualquier consecuencia negativa. Este tema lo
contestaron en primer lugar el Sr. Lopez sefialando que las actuales técnicas
permiten incluir las posibilidades de Internet para conseguir la informacién y
vigilancia a tiempo real, se va a lo puntual, a la imagen, ademas de la posibilidad
de controlar al que controla, lo que proporciona un nivel de vigilancia alto.

El Sr. Catalan afadi6o que la proximidad de los laboratorios a las instalaciones
permite resultados de los analisis en la propia instalaciéon en tiempo real y la
investigacion desarrollada 1+D+i de INTERLAB-LABAQUA (IL-LQ) en el campo de
la toma de muestras va a proporcionar un valor afiadido al analisis. Y por ultimo el
Sr. Pascual respondié que el Grupo AGBAR es pionero en la implantacién del ISO
22000, lo que hace que sus procedimientos sean mas exigentes, pero esto es muy
reciente.

El Sr. Gonzélez Lopez afirma que el agua es como una autopista, es vehiculo de
trasmision. Por otro lado la fabricacion de microorganismos a corto plazo es dificil
de vigilar, ademas las técnicas y las herramientas necesarias son muy sofisticadas.

Aunque la voluntad de hacer dafio existe, por lo que la posibilidad de llevar a cabo
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una accion siempre se debe tener en cuenta. Para contrarrestar esto es necesario
un sistema muy complejo, ademas de técnico, politico y social, pues en Espafia la
gestion del agua esta transferida y existen diecisiete comunidades autbnomas mas
dos ciudades autébnomas con diferentes legislaciones, diferentes intermediarios,
empresas etc. Y termina haciendo la pregunta ¢ cémo se coordina todo esto?.

El Sr. Lopez responde que en el &mbito catalan la ley incluye la coordinacion, pero
la realidad es otra, pues el érgano responsable de esta coordinacion, Proteccion
Civil, esté lejos todavia de conseguir que esta coordinacion sea efectiva. Por otro
lado el Sr. Diaz Gémez aclar6 que en la provincia de Granada, ante una
emergencia NRBQ se pondria en marcha el Plan Territorial de Emergencia y que
las Fuerzas de Seguridad del Estado disponen de Unidades especializadas en
NRBQ que podrian actuar, en ultima instancia y, dependiendo de la gravedad y
amplitud, actuarian las Fuerzas Armadas con Unidades especializadas. Existen,
pues, planes preventivos y correctivos y para que la coordinacion entre los
diferentes elementos que participan se produzca es necesario disponer
rapidamente de toda la informacion para una actuacion inmediata.

El Sr. Hontoria se dirige a D. Ramiro Angulo asegurando que para poder disponer
de la debida proteccion en los sistemas de gestion de agua es necesario mucho
dinero, por lo que le pregunta que si esta prevista la parte econémica de area de
seguridad en EMASAGRA. Dirigiendose después al Sr. Cique le pregunta que si se
tiene previsto un desinfectante diferente al cloro

El Sr. Angulo responde que en Granada la empresa gestora es una empresa mixta
Ayuntamiento + AGBAR y que se rigen por un Plan Integral del Agua que define
qguien tiene la competencia del agua, pero que la inversidn se basa en los planes
politicos y economicos que determinan el precio del agua, elemento fundamental
del debate social y politico. Por otro lado en Andalucia desde el afio 2003 se
determina que la gestion del agua debe ser supramunicipal, creando consorcios
etc. Y como consecuencia se decreta la ley del Agua 9/2010. En el caso de
Granada capital y zona metropolitana, la empresa gestiona todo esta area
compuesta por 32 ayuntamientos con lo que permite rentabilizar la inversién sin
gue se aumente el precio del agua, a la vez que se mantiene los niveles de
seguridad, y como dato decir que AGBAR esta invirtiendo en seguridad en

Granada.
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El Sr. Cique es el que contesta afirmando que el nivel cultural del terrorista no es
suficiente para acceder al conocimiento técnico necesario para producir agentes
contaminantes en cantidad y calidad suficiente para provocar un impacto y que
para dar el salto de la técnica casera a la industrial se necesitan diferentes
personas con conocimientos diversos para alcanzar la capacidad operacional.

El Sr. Simarro pregunta cual es el medio mas efectivo para prevenir la
contaminacion. Es el Sr. Domingo el que responde que con relacién al agua, al ser
filtrada no tiene microorganismos ni particulas y que los procedimientos actuales
son suficientes para resolver la parte quimica.

El Sr. Simarro indica sobre el terrorismo alimentario que existen multiples formas
de aplicarlo, segun lo que se esté diciendo, en los planes integrales del agua (PIA)
se deben plantear las posibles amenazas y las respuestas que deben aplicarse en
cada caso.

El Sr. Moro Juez tomo la palabra para informar que se puede hablar en Espafa de
cuatro mil instalaciones criticas, por lo que realizar un plan para cada una de estas
instalaciones seria complicado y de coste elevadisimo. Piensa que deberia
generarse un planteamiento integrado, una seguridad interconectada para
conseguir hacer mas eficiente las inversiones en seguridad. Pregunta si los PIA
contemplan la interconexion entre puntos estratégicos. Ademas afade que llevar a
cabo la prevencion y la proteccion es bastante dificil pues casi todas las
instalaciones son de caracter privado y econdmicamente es inviable, por lo que
para el sector privado le resulta mas facil la restauracion y por otro lado, cree que al
ser tan numerosas las instalaciones no hay medios suficientes para abarcarlo todo.
El Sr. Lopez es el que asume la respuesta afirmando que dentro de los planes se
encuentra la gestion del riesgo, y afiade que en AGBAR existe un Plan de
Formacion Continua para informar sobre los planes a todos los empleados, por lo
gue AGBAR esta invirtiendo en seguridad a pesar de que no se exige a las
empresas planes de proteccion.

El Sr. Catalan afiade que, efectivamente, no se puede proteger todo y los planes de
inversion se basan en los niveles de riesgo aceptables y riesgos asumibles.

En este sentido el Sr. Angulo informa que los planes integrales de seguridad
chocan con los planes de la administracion y el Sr. Pascual que por interés comun
y general se estan visitando a las fuentes de suministro de otras administraciones

para informarles sobre todos estos aspectos de seguridad y proteccion.
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3.4.

El Sr. Garcia Sistac pregunta si dentro los Planes Integrales del Agua se incluye a
las Fuerzas y Cuerpos de Seguridad del Estado, tanto a nivel de planificacion como
de ejecucion. El Sr. Angulo responde que si se incluye para la ejecucion mediante
la informacién sobre los Planes y el Sr. Lépez afiade que los PIA deben ser
aprobados por la administracion responsable en cada caso y la revision de estos
planes lo llevan a cabo profesionales preparados.

El Sr. Alegre de la Iglesia alerta sobre la ley de Infraestructuras criticas, en la que
Proteccién Civil es la responsables de la coordinacién, aunque el Sr. Simarro indica
gue no dan medios para llevarla a cabo y que por tanto las visitas a las empresas,
por parte de la Policia, son necesarias y estas proporcionan toda la informacion.

El Sr. Avila particulariza que la ETAP de su responsabilidad tiene las medidas de
autoproteccién en base al Real Decreto que define como deben ser.

El Sr. Gonzalez, dirigiendose al Sr. Cique afirma que detras de un acto terrorista de
este tipo podria existir la capacidad de produccion, lo que puede provocar hasta
guerras. Y realiza la comparacion sobre los controles existentes en los aeropuertos
por las FCSE, en el caso de los sistemas de aguas no existe este control, lo que
provoca un esfuerzo a las empresas y termina preguntando ¢qué medidas se
adoptan contra esto?

La respuesta por parte del Sr. Cique es que se debe tener en cuenta al personal
gue trabaja dentro de los sistemas, y aumentar el rigor en la seleccion de este
personal. El Sr. Domingo propone que debe haber mas contacto entre FCSE vy las
empresas. El Sr. Simarro afiade que debe intensificarse las labores de inteligencia
y las acciones preventivas.

Para finalizar el debate el Sr. Diaz Gomez informa que en los atentados por
terrorismo participan personas preparadas y formadas en un buen porcentaje, pero
gue el riesgo de producirse un atentado de este tipo en estos sistemas existe
porque también existe la voluntad de llevarlos a cabo.

Al no haber mas aportaciones se dio por terminada esta fase, no sin antes declarar
muchos de los presentes que deberia realizarse otros seminarios de este tipo

incluyendo a otros actores que no se encontraban presentes.

Conclusiones preliminares:
Sin mas preambulo se constituyé la mesa de presidencia del acto de clausura

formada por el Director de la Fundacion Agua Granada, el General Director de
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4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

Investigacion, Doctrina, Organica y Materiales del MADOC, el director del
Seminario permanente.

El coordinador ley6 las conclusiones provisionales aceptadas por todos los
presentes, que no se reflejan aqui por no ser reiterativo con las conclusiones

finales y se paso a la entrega de certificados de asistencia y acto de clausura.

CONCLUSIONES

Para llevar a cabo la contaminacion intencionada de un sistema de aguas con la
finalidad de causar el mayor dafio a la poblacion es necesario tener gran capacidad
para la fabricacién del agente que se vaya a utilizar, siendo preciso disponer de
grandes instalaciones con tecnologia sofisticada, personal muy cualificado durante
mucho tiempo, ademas de grandes dificultades logisticas para transportar y aplicar
grandes cantidades de producto peligroso.

Estas dificultades son de mayor calado para los agentes quimicos que para los
biologicos.

Aun asi se debe tener en cuenta la voluntad de los grupos terroristas de emplear
cualquier medio para conseguir sus propositos. Por lo que la proteccion de estos
sistemas contra estas amenazas debe ser prioritaria.

Protegiendo los Sistemas de abastecimiento de agua contra actos terroristas, se
consigue protegerlos de actos de vandalismo o de imprudencias sin intencion de
causar dafio.

La mejor medida es impedir el acceso de cualquier persona a cualquier parte del
sistema, por lo que las medidas de proteccion fisica son esenciales.

Pero no de menor importancia son las medidas analiticas, que permiten cubrir el
fallo de la seguridad fisica con la deteccion de la contaminacion para poder
reaccionar tomando las medidas necesarias para eliminar directa o indirectamente
la contaminacién. Por lo tanto ambos aspectos son complementarios.

Lo ideal es poder disponer de los resultados del andlisis de muestras en puntos
criticos permanentemente y en tiempo real.

Los recursos susceptibles de estar amenazados por el terrorismo son multiples v,
de estos, los que proporcionan servicios basicos son los mas importantes (los
llamados criticos). Las necesidades de medidas de proteccion para cada uno de
ellos son, en muchos casos, comunes por lo que muchas de estas medidas

deberian estar interrelacionadas, para conseguir mas eficacia con menor inversion.
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4.9.

4.10.

4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

Se consigue mayor eficacia en la seguridad de los sistemas cuanto mayor es el
ambito protegido.

La responsabilidad de los servicios de abastecimiento de aguas es de la
administracion. En Espafia esté trasferida a las Autonomias, generando multitud de
legislaciones y de protocolos de actuacion que provoca dificultad de gestion y de
coordinacion en las medidas de seguridad.

La evaluacion del riesgo nos debe llevar a la inversion en medidas de proteccion,
incluyendo la investigacion. El gasto de inversion en medios de proteccion recae en
el usuario, lo que genera el encarecimiento de un producto, mas que basico, vital.
Las administraciones responsables deben legislar para conseguir mayor eficiencia
con el minimo gasto, pero nunca arriesgando la seguridad del ciudadano.

En este sentido se estd avanzando en muchas comunidades, adaptando la
legislacion a las necesidades reales, pero al no estar centralizada dicha legislacion
genera diferencias que dificultan la gestion y la eficacia en la proteccion de las
instalaciones e imposibilita la interrelacion entre sistemas criticos.

Las grandes empresas estan aplicando protocolos de actuacion basados en
procedimientos de Calidad, proporcionando Planes Integrales de Seguridad, donde
el conocimiento y la prevencion son tan importantes como las medidas de
correccion de forma coordinada.

Estos planes son aprobados por la administracion, sin embargo en caso de una
alerta real, al intervenir, ademas de la empresa gestora, otros organismos (FCSE,
administracion sanitaria, medioambiental etc.) deben de planificarse los
procedimientos teniendo en cuenta a todos los elementos de forma coordinada.

El conocimiento de las procedimientos de proteccion deben ser adquiridos por
todos los que trabajan en la gestion de los sistemas, por lo que es esencial la
formacion continua en este sentido.

La seguridad del sistema de gestion del agua en Granada se puede definir como
buena, dispone de Plan Integral del Agua que agrupa 32 municipios, se lleva a
cabo la formacién de sus trabajadores, se intenta coordinar con las FCSE, se
invierte decididamente en seguridad, se basa en el ISO 22000. Aunque todo es

perfeccionable.
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5.2.

5.2.1.

5.2.2.
5.3.

5.4.

5.5.

5.6.

5.7.

PROPUESTAS

Crear un grupo de trabajo para el estudio y comprobacion de las conclusiones
establecidas en este informe.

Ampliar el marco de organismos consultados para integrar experiencias y dar a
conocer las conclusiones de otros seminarios, pues la seguridad nos concierne a
todos en cadena. Como minimo se propone:

Un segundo seminario dentro del grupo, invitando a otras empresas con
problematicas diferentes a las de Granada y a otras Administraciones con
responsabilidad en el servicio del agua.

Un tercer seminario para el estudio de casos particulares.

Proponer el disefio de planes de seguridad donde estén incluidos todos los 6rganos
que deben actuar, en caso de crisis por contaminacion del agua, de forma
coordinada e integrando en los mismos los planes de seguridad del operador.

La posibilidad de que la ley incluya normas de coordinacion e interconexion entre
puntos criticos no fue una cuestién que se debatiese en profundidad.

Realizar un catalogo de puntos criticos a nivel nacional con diferentes niveles de
responsabilidad y seguridad.

Llevar a cabo cursos de formacion de diferente nivel técnico desde la
especializacion en la planificacion hasta el conocimiento de protocolos para los
actores gue intervienen de alguna forma en la seguridad.

Llevar a cabo la publicacién, con difusion restringida a los organismos, grupos y
empresas responsables de la gestion, para dar a conocer los resultados de todas

estas iniciativas.
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